
PROBLEMAS DERIVADOS DEL USO DE LAS REDES SOCIALES 

 

 

 

Cyberbullying: es un fenómeno que alarma a padres y autoridades gubernamentales, ya que va 

en aumento, con el crecimiento de las redes sociales y el tiempo, cada vez mayor, que dedican 

los niños y adolescentes en estos espacios.  

Intimidación, exclusión y maltrato son caras de un mismo problema. Personas que 

reciben mensajes hirientes, intimidatorios y humillantes se envían a diario generando miedo y 

dolor en las víctimas y la diversión del acosador. Secretos descubiertos, rumores falsos, 

reputaciones arruinadas, un hostigamiento continuo.  

Esta es quizá una de las principales peligros de las redes sociales que los padres temen 

para sus hijos. Un problema que puede empezar en la escuela, como un juego entre sus amigos 

pero que también puede involucrar a gente adulta que aprovecha la facilidad de crear perfiles 

falsos en estas plataformas. Ha habido casos de suicidios de menores desbordados por 

cyberbullying. 

 

Incitación al odio y la violencia: Prejuicios, mensajes de odio, intolerancia y llamados a la 

violencia contra una persona o grupos de personas a causa de su raza, religión, nacionalidad o 

ideas políticas, se multiplican y amplifican también en las redes sociales aprovechando su 

característica de viralidad. 

Los mensajes de odio no son exclusivos de los sitios de redes sociales, pero sí pueden 

ser usados y con mucha frecuencia para la difusión de expresiones discriminatorias y discursos 

racistas hacia el otro, que es diferente. Los grupos sociales más atacados son los judíos, católicos, 

musulmanes, hindúes, homosexuales, mujeres, inmigrantes y las minorías. 

En mayo de 2010 Facebook se vio presionado a cerrar el grupo “Yo también odio a los 

judíos”, un espacio que promovía el aborrecer a un colectivo humano e incitaba a la violencia en 

contra de esa comunidad. En YouTube a diario se suben videos de contenidos agresivos y 

discriminatorios. Las redes también pueden ser entonces espacios en donde pareciera más fácil 

organizar y juntar estos odios, haciéndolos más visibles. 



Rechazos laborales: He aquí otro de los peligros de las redes sociales. Las oficinas de recursos 

humanos están cada vez más atentas a las redes sociales y a lo que allí hacen o dicen sus futuros 

empleados. Mucha gente, sin embargo, no toma en cuenta cómo afectan las redes sociales a su 

reputación online. Los perfiles pueden ayudar a los reclutadores a conocer mejor a sus 

aspirantes y restarles puntos. 

 

El phishing: Este es uno de peligros de las redes sociales más conocidos. Se trata de una 

modalidad de fraude que se caracteriza porque el usuario es llevado al engaño haciéndole 

revelar todos los datos de acceso de su cuenta mediante la inviatción a una página falsa idéntica 

a l de una red social. Al hacer clic, el usuario creerá por la apariencia tan parecida que se trat de 

un sitio de confianza e iniciará sesión normalmente. 

Una vez que los datos son obtenidos, la página redireccionará al sitio original y el usuario 

no se habrá dado cuenta hasta que su cuenta sea manipulada para fines fraudulentos como 

enviar spam a sus contactos o convencerlos de instalar algún programa malicioso, aprovechando 

su confianza. Su información privada también puede ser vendida junto a la de otra miles de 

cuentas en el mercado negro. 

 

Malware: Facebook y Twitter, dos de las más populares redes sociales han sido 

precisamente las más afectadas por violaciones de seguridad. El gusano Koobface fue una de las 

primeras grandes amenazas para Facebook en 2008. Mediante comentarios en los perfiles de 

sus víctimas, los invitaba a ver un video mediante un enlace a una web que a su vez le pedía 

instalar un códec para ver correctamente el sitio. 

Desde esa fecha hasta hoy el abanico de aplicaciones falsas se han multiplicado, con la promesa 

de enterarse quién visitó su perfil o ver las respuestas a preguntas que sus amigos han 

contestado sobre ellos, imágenes divertidas o noticias sorprendentes, los usuarios son atraídos 

a caer en estas trampas que terminan con sus cuentas infectadas. 

https://www.webespacio.com/facebook/
https://www.webespacio.com/twitter/


Otro de los peligros de las redes sociales se dio en Twitter con el uso de acortadores para los 

enlaces ha sido aprovechado para campañas de spam y redireccionamiento a sitios de dudosa 

confiabilidad. Además, también existen aplicaciones que ofrecen fascinantes características que 

tientan a su instalación, cuando en realidad utilizan los permisos concedidos para mandar más 

spam o robar datos privados. 

 

Problemas de privacidad: Para muchos, las redes sociales se han convertido en archivos diarios 

cargado con riquísima información sobre sus vidas. Desde datos básicos y de contacto, hasta 

información acerca de sus amigos, sus trabajos, aficiones, rutinas y actividades contadas en fotos 

y comentarios. 

Sin embargo, aunque nos han facilitado compartir parte de nuestra vida, también 

inspiran temor y suspicacias sobre cómo son administrados esos datos sensibles. Facebook 

desde su creación ha generado debates inacabables sobre sus límites de privacidad: el uso de 

esta información para la publicidad y el fácil acceso para las aplicaciones de terceros, el indexado 

en sitios web externos y los derechos de propiedad y reproducción.  

Así por ejemplo, en 2018, en tan solo 24 horas, el valor de Facebook cayó US$37.000 

millones por un escándalo que comenzó con un aparentemente inocente test de personalidad 

en la red social y derivó en acusaciones de robo de datos e interferencia política. Las acciones 

de Facebook cayeron tras la publicación de una serie de investigaciones periodísticas que 

afirmaban que la consultora Cambridge Analytica adquirió de forma indebida información de 50 

millones de usuarios de la red social en Estados Unidos. Un test de personalidad de Facebook le 

sirvió a Cambridge Analytica para recolectar información privada de millones de usuarios sin que 

lo supieran, y de acuerdo con los reportes publicados por los diarios The New York Times y The 

Observer, esos datos privados fueron luego utilizados para manipular psicológicamente a los 

votantes en las elecciones de EE.UU. de 2016, donde Donald Trump resultó electo presidente. 

 

https://www.webespacio.com/facebook-limites-privacidad/
https://www.bbc.com/mundo/noticias-internacional-43460702
https://www.bbc.com/mundo/noticias-internacional-43460702
https://www.bbc.com/mundo/noticias-internacional-43460702


Vamping, procrastinación y pérdida de productividad: Algunas personas no logran controlar el 

tiempo que pasan revisando sus redes sociales, llegando incluso a interferir con otras actividades 

como el estudio y el trabajo. Es cierto que a veces puede parecer más fácil escoger pasar un 

tiempo divertido y relajado que concentrase en actividades importantes, pero esto genera un 

problema porque se van postergando. Por eso, son más ahora las empresas que prohíben y 

bloquean su uso en las oficinas y centros de enseñanza por considerar que distraen y bajan la 

productividad de sus empleados. 

 

Sexting y sextorsión: Sexting se refiere al envío de mensajes sexuales, eróticos o pornográficos, 

por medio principalmente de teléfonos móviles. El peligro novedoso del sexting es que ese 

material puede ser difundido de forma muy fácil y amplia, de manera que el remitente inicial 

pierde totalmente el control sobre la difusión de dichos contenidos. La sextorsión o extorsión 

sexual es una forma de explotación sexual en la cual una persona es chantajeada con 

una imagen o vídeo de sí misma desnuda o realizando actos sexuales que generalmente es 

compartida con fines de que se haga viral mediante sexting. La víctima es coaccionada para 

tener relaciones sexuales con alguien, entregar más imágenes eróticas o pornográficas, dinero 

o alguna otra contrapartida, bajo la amenaza de difundir las imágenes originales si no accede a 

las exigencias del chantajista. 

Suplantación de identidad: La suplantación de identidad consiste en hacerse pasar por otra 

persona para obtener un beneficio o perjudicar a la persona suplantada. Está tipificado como 

delito en el Código penal. 

 

 



Ciberviolencia de género:  La violencia contra las mujeres, en muchos casos adolescentes, es un 

problema que ha encontrado en Internet un nuevo contexto y nuevas formas para su desarrollo. 

Más allá del ciberacoso sexual y otras formas de violencia sexual digital, la victimización de las 

mujeres online cobra especial relevancia impulsada por dos características adicionales que 

presenta la Red: 

 La facilidad para hacer daño, ayudada por un alto grado de impunidad y las 

dificultades para mantener la privacidad. 

 El contacto permanente con la víctima, en forma de control, que el agresor 

puede mantener de manera especial con la popularización de smartphones, 

redes sociales y Apps de mensajería instantánea. 

Grooming: El ciberacoso sexual a niños, niñas y adolescentes, también conocido como Internet 

grooming o child grooming es un problema en aumento. Esto se debe a la facilidad de 

comunicación que permite la red y de la dificultad para la supervisión parental de la vida digital, 

factores ambos que posibilitan que los pederastas vean en Internet un contexto y una 

herramienta para perpetrar su acoso. 

 

Perjuicios derivados de la publicación de información relevante sin control: Publicar fotos de 

tus vacaciones en tiempo real de tus vacaciones puede ser una mala idea. Se han documentado 

casos de falsos amigos que han aprovechado para fisgonear en redes sociales y saber así cuando 

determinados hogares estaban inhabitados para perpetrar robos. Otro ejemplo es el de una 

chica alemana que publicó un post de una fiesta con motivo de su cumpleaños, y acudieron miles 

de personas a su casa. 

Tecnoadicción: La “tecnoadicción” o “tecnodependencia” está relacionada con el uso abusivo y 

patológico de la computadora, el internet, el celular y la tecnología en general. Si bien esta 

conducta no es perjudicial en sí misma, puede transformarse en problemática si se realiza en 

exceso y/o compulsivamente. Las redes sociales pueden contribuir a ello. 

 



Gossiping: Es el cotilleo y maledicencia sobre algunos compañeros de escuela, trabajo, etc, 

muchas veces infundados con el objeto de hacer daño. 

 

Fake news:  Las fake news (español: noticias falsas) es un tipo de bulo que consiste en un 

contenido pseudo-periodístico difundido a través de portales de noticias, prensa 

escrita, radio, televisión y redes sociales y cuyo objetivo es la desinformación. Las fake 

news se emiten con la intención deliberada de engañar, inducir a error, manipular decisiones 

personales, desprestigiar o enaltecer a una institución, entidad o persona u obtener ganancias 

económicas o rédito político. La noticia falsa o noticia bulo tiene relación con la propaganda y 

la posverdad. Las noticias falsas, al presentar hechos falsos como si fueran reales, son 

consideradas una amenaza a la credibilidad de los medios serios y los periodistas profesionales. 

Las redes sociales también se usan ocasionalmente para difundir fake news. 

 

Responsabilidad civil de las publicaciones:  Aún sin mala intención, nos podemos meter en un 

lío. Publicar datos o fotografías de menores es un delito según la legislación actual. Es más, 

aquellos padres cuyos hijos publiquen fotos con amigos suyos menores, serán responsables de 

esas publicaciones.  

  

https://es.wikipedia.org/wiki/Bulo
https://es.wikipedia.org/wiki/Portal_(Internet)
https://es.wikipedia.org/wiki/Prensa_escrita
https://es.wikipedia.org/wiki/Prensa_escrita
https://es.wikipedia.org/wiki/Radio_(medio_de_comunicaci%C3%B3n)
https://es.wikipedia.org/wiki/Televisi%C3%B3n
https://es.wikipedia.org/wiki/Redes_sociales
https://es.wikipedia.org/wiki/Desinformaci%C3%B3n
https://es.wikipedia.org/wiki/Propaganda
https://es.wikipedia.org/wiki/Posverdad

